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1. OBIJETIVO ALCANCE Y USUARIOS

Este documento resume la Politica de Seguridad de la Informacidon de KRATA como el
conjunto de principios basicos y lineas de actuacidon a los que la organizacién se
compromete, en el marco de las Norma ISO 27001.

OBIJETO

Establecer las directrices y principios que regirdn el modo en que KRATA gestionara y
protegerd su informacidn y sus servicios, a través de la implantacién, mantenimiento y
mejora de un Sistema de Gestion de Seguridad de la Informacidn (en adelante, SGSI)
aplicando los requisitos de la Norma UNE ISO/IEC 27001 y de sus partes interesadas,
dentro del marco regulatorio legal y vigente.

La Direccion de KRATA, considera la Seguridad de la Informacion y la de los datos
personales como un aspecto vital para garantizar la consecucién de los objetivos de
negocio. Manteniendo la obligacién de garantizar la maxima seguridad de los servicios
gue se prestan, es decir, la confidencialidad, integridad y disponibilidad de los datos,
sistemas y/o comunicaciones gestionadas por KRATA se compromete a liderar y
fomentar a todos los niveles la seguridad de acuerdo a la Politica de Seguridad y los
objetivos que en la misma se defina y apruebe, tanto en el ambito general como en el
particular, y a la implantacién y mantenimiento de un Sistema de Gestion para la
Seguridad de la Informacién (SGSI) que se articule de forma que cumpla los requisitos
legales o reglamentarios, gestione la proteccion y distribucién de los activos de la
organizacion, y se encuentre distribuido y publicado en la red corporativa para un mejor
conocimiento por parte de todos los empleados.

La Direccidon de KRATA se compromete igualmente a facilitar y proporcionar los recursos
necesarios para el establecimiento, implantacién, mantenimiento y mejora del SGSI de
la entidad, asi como a demostrar liderazgo y compromiso respecto a este, a través de la
constitucion del Comité de Calidad y Seguridad de la Informacién.

FINALIDAD

La informacidn es un activo critico, esencial y de un gran valor para el desarrollo de la
actividad de la organizacioén. Este activo debe ser adecuadamente protegido, mediante
las necesarias medidas de seguridad, frente a las amenazas que puedan afectarle,
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independientemente de los formatos, soportes, medios de transmisién, sistemas, o
personas que intervengan en su conocimiento, procesado o tratamiento.

La Seguridad de la Informacidn es la proteccion de este activo, con la finalidad de
asegurar la continuidad del negocio, minimizar el riesgo y permitir maximizar el retorno
de las inversiones y las oportunidades de negocio.

AMBITO DE APLICACION

Esta politica es de obligado cumplimiento para todo el personal de KRATA, asi como para
todas aquellas personas fisicas, profesionales u organizaciones que pudieran tener
acceso a los sistemas de informacidn corporativos, englobandose dentro del concepto
de usuarios de los sistemas de informacidn, debiéndose respetar y seguir cada una de
las medidas que se indican en esta Politica.

La seguridad de la informacidn es un proceso que requiere medios técnicos y humanos
y una adecuada gestion y definicion de los procedimientos y en el que es fundamental
la maxima colaboracién e implicacion de todo el personal de la empresa.

DIFUSION/COMUNICACION

La presente politica plantea una serie de practicas que regulan el adecuado uso y
disponibilidad de los recursos informaticos, comprometiéndose KRATA a su difusién
hacia todo el personal laboral y los otros posibles usuarios de los sistemas corporativos

Esta politica ha sido aprobada por la direccién de KRATA. y se revisara cada doce meses.
No obstante, si tuvieran lugar cambios relevantes para la Organizacion, ya sean estos de
tipo operativo, legal, regulatorio o contractual, se procedera a su revision siempre que
se considere necesario, asegurando asi que la Politica permanece adaptada en todo
momento.

2. Documentos de referencia

e UNE-EN-ISO 27001: 2013 Sistema de gestidn de la seguridad de la informacion
e UNE-EN-ISO 27001: 2022 Sistema de gestidn de la seguridad de la informacion

3. Descripcion
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3.1. OBIJETIVOS DE SEGURIDAD DE LA INFORMACION Y PLANIFICACION PARA SU
EJECUCION

La presente Politica pretende establecer las directrices necesarias en cuanto a Seguridad
de la Informacidn, las cuales son consideradas por la Direccion de KRATA como un
requisito imprescindible para la consecucién de los objetivos estratégicos y operativos

Los objetivos de seguridad de la informacidn se estableceran en las funciones y niveles
pertinentes, enfocados a la mejora y utilizando como marco de referencia:

2
°o*

Cambios en las necesidades de las partes interesadas que lleven a una mejora
del alcance del sistema.

2
°o*

Requisitos de seguridad de la informacién aplicables y los resultados de la
apreciacion y del tratamiento de los riesgos para garantizar la confidencialidad,
integridad, disponibilidad, trazabilidad y autenticidad de la informacion.

X4

L)

Factores internos como la aplicacién de técnicas organizativas que mejoren el
seguimiento de la tramitacién y resolucién de incidentes de seguridad.

X4

L)

Factores externos como los avances tecnoldgicos, cuya aplicacion mejoren la
eficacia del tratamiento de los riesgos.

+ La mejora de la eficacia de la formacién y concienciacidn del personal que trabaja
en la entidad y afecta a su desempefio en seguridad de la informacion.

Asi mismo, la planificacidn para la consecucién de los objetivos de seguridad de la
informacidn establecidos, se realizara tomando en cuenta los siguientes elementos:

= Lo que se va hacer.

* Los recursos necesarios.

= Elresponsable.

= Plazo de consecucion.

* Indicadores para evaluar el resultado/cumplimiento.
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3.2.  PROPOSITO, OBIJETIVOS Y REQUISITOS MINIMOS DE LA POLITICA DE
SEGURIDAD.

El propdsito de esta Politica de la Seguridad de la Informacién es proteger los activos
de informacién de KRATA. Para ello se asegura la disponibilidad, integridad y
confidencialidad de la informacién y de las instalaciones, sistemas y recursos que la
procesan, gestionan, transmiten y almacenan, siempre de acuerdo con los

requerimientos del negocio y la legislacion vigente.

Es la politica de KRATA asegurar que:

e La informacidon debe ser protegida durante todo su ciclo de vida, desde su
creacion o recepcién, durante su procesamiento, comunicacién, transporte,

almacenamiento, difusidén y hasta su eventual borrado o destruccion.

e La confidencialidad de la informacion debe garantizarse de forma permanente,

evitando el acceso y la difusidn a toda persona o sistema no autorizado.

e La integridad de la informaciéon debe ser asegurada, evitando la manipulacion,

alteracion o borrado accidentales o no autorizados.

e La disponibilidad de la informaciéon debe salvaguardarse de forma que los
usuarios y sistemas que lo requieran puedan acceder a la misma de forma

adecuada para el cumplimiento de sus tareas y siempre que ello sea necesario.

e Se establecerdn planes de contingencia y continuidad para garantizar la
confidencialidad, la integridad y la disponibilidad de la informacién y de los

sistemas y medios para su tratamiento.

e La Politica de Seguridad de la Informacidn es aprobada por la Direccién de la
empresa y su contenido y el de las normas y procedimientos que la desarrollan

es de obligado cumplimiento.
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Todos los usuarios con acceso a la informacidn tratada, gestionada o propiedad

de la empresa tienen la obligacion y el deber de custodiarla y protegerla.

La Politica y las Normas de Seguridad de la Informacién se adaptaran a la
evolucién de los sistemas y de la tecnologia y a los cambios organizativos y se
alineardan con la legislacién vigente y con los estdndares y mejores practicas de
las normas ISO 27001.

Se cumplen los requisitos legales aplicables.

Se cumplen los requisitos del negocio respecto a la seguridad de la informacidn

y los sistemas de informacion.

La Direccidn valora los activos de informacion con los que cuenta KRATA derivard
el analisis de riesgos y posteriormente la gestion de riesgos, tanto el analisis
como la gestidon de riesgos seran revisados anualmente por la Direccidn, la cual
decidira si se efectia un nuevo analisis y gestidon de riesgos. Los riesgos a tratarse

se veran reflejados en el Plan de Seguridad.

Las medidas de seguridad y los controles fisicos, administrativos y técnicos
aplicables se detallardn en el Documento de Aplicabilidad y la empresa debera

establecer una planificacién para su implantacién y gestion.

Las medidas de seguridad y los controles establecidos serdn proporcionales a la

criticidad de la informacién a proteger y a su clasificacién.

Los usuarios que incumplan la Politica de Seguridad de la Informacién o las
normas y procedimientos complementarios podran ser sancionados de acuerdo
con lo establecido en los contratos que amparen su relacién con la empresa y

con la legislacion vigente y aplicable.

Las incidencias de seguridad son comunicadas y tratadas apropiadamente.

Se establecen procedimientos para cumplir con la Politica de Seguridad.

CIULLIUUO POI. FUIVITIU \ZUILIU [RESPUIDUDIC \IE51IUINT O], REVIDUUL Yy APIVULDUUL PUIL. JUVICT ATIUYU (LC\V)
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e El responsable de Seguridad sera el encargado de mantener esta politica, los
procedimientos y de proporcionar apoyo en su implementacion. Ademas de
supervisar y comprobar que se cumpla el Plan de Seguridad que corresponda a

ese aino.

La conformidad con las politicas de seguridad se justifica mediante la realizacién de
auditorias internas segun el procedimiento correspondiente

Esta politica de seguridad, se desarrollard aplicando los siguientes requisitos

minimos:

e Organizacion e implantacion del proceso de seguridad: La seguridad debera

comprometer a todos los miembros de la organizacion.

e Andlisis y gestion de los riesgos propio y proporcionado respecto a las medidas.

e Gestion de personal.

Todo el personal relacionado con la informacion y los sistemas debera ser

O

formado e informado de sus deberes y obligaciones en materia de seguridad.

o Sus actuaciones deben ser supervisadas para verificar que se siguen los

procedimientos establecidos.

o El personal relacionado con lainformaciény los sistemas ejercitard y aplicard

los principios de seguridad en el desempefio de su cometido.

o El significado y alcance del uso seguro del sistema se concretard y plasmara

en unas normas de seguridad.

o Para corregir, o exigir responsabilidades en su caso, cada usuario que acceda
a lainformacion del sistema debe estar identificado de forma Unica, de modo
gue se sepa, en todo momento, quién recibe derechos de acceso, de qué tipo

son éstos, y quién ha realizado determinada actividad.
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e Profesionalidad. La seguridad de los sistemas estard atendida, revisada y
auditada por personal cualificado, dedicado e instruido en todas las fases de su
ciclo de vida: instalacion, mantenimiento, gestion de incidencias vy

desmantelamiento

e Autorizacion y control de los accesos. El acceso al sistema de informacién
debera ser controlado y limitado a los usuarios, procesos, dispositivos y otros
sistemas de informacidn, debidamente autorizados, restringiendo el acceso a las

funciones permitidas.

e Proteccion de las instalaciones. Los sistemas se instalardn en areas separadas,
dotadas de un procedimiento de control de acceso. Como minimo, las salas

deben estar cerradas y disponer de un control de llaves.

e Adquisicion y contratacion de productos de seguridad. En la adquisicion o
contratacion de productos de seguridad de las tecnologias de la informacion y
comunicaciones se valoraran positivamente aquellos que tengan certificada la

funcionalidad de seguridad relacionada con el objeto de su adquisicion.

e Seguridad por defecto. Los sistemas deben disefiarse y configurarse de forma

que garanticen la seguridad por defecto:

o El sistema proporcionard la minima funcionalidad requerida para que la

organizacién alcance sus objetivos

o Las funciones de operacion, administracién y registro de actividad seran las
minimas necesarias, y se asegurara que sélo son accesibles por las personas,
o desde emplazamientos o equipos, autorizados, pudiendo exigirse en su

caso restricciones de horario y puntos de acceso facultados.

o En un sistema de explotaciéon se eliminaran o desactivaran, mediante el
control de la configuracién, las funciones que no sean de interés, sean

innecesarias e, incluso, aquellas que sean inadecuadas al fin que se persigue.
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o El uso ordinario del sistema ha de ser sencillo y seguro, de forma que una

utilizacion insegura requiera de un acto consciente por parte del usuario.

e Integridad y actualizacion del sistema. Todo elemento fisico o légico requerira
autorizacidon formal previa a su instalacion en el sistema. Se debera conocer en
todo momento el estado de seguridad de los sistemas, en relacion a las
especificaciones de los fabricantes, a las vulnerabilidades y a las actualizaciones
que les afecten, reaccionando con diligencia para gestionar el riesgo a la vista del

estado de seguridad de los mismos.

e Proteccion de la informacion almacenada y en transito. En la estructura y
organizacion de la seguridad del sistema, se prestard especial atencién a la

informacién almacenada o en transito a través de entornos inseguros.

o Tendran la consideracion de entornos inseguros los equipos portatiles,
asistentes personales (PDA), dispositivos periféricos, soportes de

informacidén y comunicaciones sobre redes abiertas o con cifrado débil.

o Toda informacion en soporte no electronico, que haya sido causa o
consecuencia directa de la informacion electrénica debera estar protegida

con el mismo grado de seguridad que ésta

e Prevencion ante otros sistemas de informacion interconectados. El sistema ha

de proteger el perimetro, en particular, si se conecta a redes publicas.

e Registro de actividad. Con plenas garantias del derecho al honor, a la intimidad
personal y familiar y a la propia imagen de los afectados, y de acuerdo con la
normativa sobre proteccién de datos personales, de funcién publica o laboral, y
demds disposiciones que resulten de aplicacidn, se registraran las actividades de
los usuarios, reteniendo la informacidn necesaria para monitorizar, analizar,
investigar y documentar actividades indebidas o no autorizadas, permitiendo

identificar en cada momento a la persona que actua.
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e Incidentes de seguridad. Se establecerda un sistema de deteccidon y reaccidn
frente a cddigo daiiino. Se dispondra de procedimientos de gestién de incidentes
de seguridad y de debilidades detectadas en los elementos del sistema de
informacidén. Estos procedimientos cubriran los mecanismos de deteccidn, los
criterios de clasificacién, los procedimientos de analisis y resolucidn, asi como
los cauces de comunicacidon a las partes interesadas y el registro de las
actuaciones. Este registro se empleard para la mejora continua de la seguridad

del sistema.

e Continuidad de la actividad. Los sistemas dispondran de copias de seguridad y
estableceran los mecanismos necesarios para garantizar la continuidad de las

operaciones, en caso de pérdida de los medios habituales de trabajo.

e Mejora continua del proceso de seguridad. El proceso integral de seguridad
implantado deber3d ser actualizado y mejorado de forma continua. Para ello, se
aplicaran los criterios y métodos reconocidos en la practica nacional e

internacional relativos a gestion de las tecnologias de la informacién.

3.3. APROBACION, DIFUSION Y APLICACION DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION

Corresponde a Direccion General la aprobacién de la Politica de Seguridad de
conformidad con el procedimiento de informaciéon documentada. Esta politica es de
obligado cumplimiento para el personal de KRATA, asi como para todas aquellas
personas fisicas, profesionales u organizaciones que pudieran tener acceso a los
sistemas de informacién corporativos, englobandose dentro del concepto de usuarios
de los sistemas de informacidn, debiéndose respetar y seguir cada una de las medidas
qgue se indican en esta Politica de uso de los SI, asi como todas aquellas medidas
adicionales que pueda comunicar KRATA como de obligado cumplimiento. Por tanto,
todo el personal de KRATA, manifiesta estar de acuerdo en el establecimiento de las
normas que deben regir su utilizacidn, tomar todas las medidas que correspondan y
someterse a su cumplimiento.

La presente politica plantea una serie de practicas que regulan el adecuado uso y
disponibilidad de los recursos informaticos, comprometiéndose KRATA a su difusién
hacia todo el personal laboral y los otros posibles usuarios de los sistemas corporativos.
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En cumplimiento de los requisitos del SGSI, la legislacidn aplicable y los requisitos de
seguridad de la informacién del sector farmacéutico, la politica de Seguridad de KRATA
serd objeto de desarrollo de forma que se especifiquen las distintas medidas de
seguridad que especificas para todos los ambitos de aplicacién dentro de la organizacién
y sus actividades. Esto dard como resultado distintas normativas y regulaciones
especificas que permiten el cumplimiento de los objetivos planteados en la politica de

seguridad de KRATA.

En relacidon a lo expuesto, KRATA establecerd un marco normativo en materia de
Seguridad de la informacidn, el cual se estructurard en varios niveles:

» Politica de Seguridad de la Informacidn.

Normativas generales de seguridad de la informacién que se derivan de la
Politica de Seguridad de la Informacion.

Normativas de uso o buenas practicas en seguridad de la informacion,
documentos donde se especifica el uso apropiado de los sistemas de
informacién, describiendo los requisitos de seguridad de la informacién de los
activos, instalaciones etc. y que se comunicaran a los empleados y terceras
partes afectados para evitar el uso indebido.

Instrucciones técnicas sobre procedimientos de seguridad, documentos que
describen paso a paso cémo realizar una cierta actividad.

Documentacién sobre cursos de formacidn, sensibilizacién y concienciacion del
personal, presentaciones, etc. sobre seguridad de la informacion.

Como parte de esta politica se generara la documentacién que hace referencia a
Normativas y Procedimientos que aplican a los procesos descritos en el alcance del SGSI.
Las normas aqui establecidas deben interpretarse como complementarias a las normas
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legales comunmente aplicables. Dicha documentacién, asi como los controles
establecidos se comunicaran, por los canales adecuados y en base a la necesidad del
conocimiento a todas las partes interesadas.

Los usuarios que, de forma reiterada, deliberada o por negligencia, los infrinjan,
guedaran sujetos a las actuaciones técnicas o disciplinarias que se estimen oportunas.
Los usuarios se comprometen a colaborar con el Administrador de sistemas corporativos
de KRATA para llevar a cabo toda investigacién que tenga por objeto encontrar las
posibles causas derivadas del mal uso de los recursos tecnoldgicos.

La informacién documentada sera clasificada en: publica, interna y confidencial, dando
el uso adecuado de acuerdo a dicha clasificacidén y segun el criterio que se establezca en
el Procedimiento de Clasificacion, Etiquetado y Proteccidn de la Informacion.

3.4.  FUNCIONES Y RESPONSABILIDADES DE SEGURIDAD DE LA INFORMACION

El Comité de Gestion de Seguridad de la Informacién formado por:
Director General

Director General de Regulacion y Seguimiento Normativo

Director Financiero

Director de Calidad, Proteccién de Datos Y Corporate Compliance

Como responsable de la informacidén asume las siguientes funciones:

* Aprobacién de la Politica de Seguridad
* Revisidon de la Politica de Seguridad y aprobacién de sus modificaciones
* Difusiéon y Comunicacién de la Politica de Seguridad

* Aprobacién y difusién de toda la informacidn documentada, asi como sus
revisiones y modificaciones

= Coordinacion de las acciones de implantacién, mantenimiento y mejora del
Sistema y sus auditorias.

= Concienciacién y Formacidn en Seguridad de la Informacién
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* Nombramiento y designacion del Responsable de Seguridad de |la
Informacién.

* Las que se especifiquen en las Politicas y Procedimientos del SGSI

CDO Responsable de Proteccion de Datos:

Se encarga de la gestion de los datos y de asesorar a la empresa para el cumplimiento
del reglamento RGPD.

CSO Responsable de Seguridad de la Informacién

= Tener una vision de negocio que comprenda los riesgos que afronta la
organizacién y como tratarlos.

= Entender la misidén y los objetivos de la empresa y asegurarse de que todas
las actividades son planificadas y ejecutadas para satisfacer dichos objetivos.

= Comprender las necesidades normativas, la gestion de la reputaciéon de la
organizacion.

» Establecer los planes de continuidad de negocio y recuperacion de desastres
en el ambito de las tecnologias de la informacion.

= Estar al tanto de los cambios normativos, debiendo informarse de las
consecuencias para las actividades de la organizacidon y proponiendo las
medidas oportunas para adecuarse al nuevo marco normativo.

IT Tecnologia de Informacion.
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El Comité de Calidad y Seguridad de la Informacién delega en el proveedor externo
de IT de KRATA, la gestion de los requisitos técnicos de Seguridad de los Sistemas de
Informacién de KRATA y ejercera las funciones de Administrador de Sistemas y las
qgue se especifiquen en las Politicas y Procedimientos del SGSI.

Entre otras desarrollard las siguientes funciones:

= Analizar las necesidades informativas de tecnologia
» Desarrollary probar software,

* Realizar tareas de mantenimiento

» Solucionar problemas informaticos

Usuarios

Serdn responsable de cumplir la presente politica dentro de su area de trabajo, asi
como de aplicar toda la informacién documentada del SGSI de la entidad en sus
actividades laborales que afecta a su desempefio en seguridad de la informacidn.

Todos los miembros de KRATA, y terceros que realicen servicios de cualquier clase,
contratados por la organizacion, tienen la obligacién de conocer y cumplir esta Politica
de Seguridad de la Informaciéon y las normas y procedimientos de seguridad que les sean
aplicables, siendo responsabilidad del Comité de Seguridad, disponer de los medios
necesarios para que la informacién llegue a los afectados.

La organizacion dispone de un plan de formacién y concienciacién del personal (incluido
en el plan de acogida para nuevas incorporaciones). Las personas con responsabilidad
en el uso, operacidon o administracion de sistemas TIC reciben la formacién adecuada
para realizar esta tarea de manera eficiente y segura.

Terceras partes.

Cuando KRATA utilice servicios de terceros o ceda informacion a los mismos, se les hara
participes de esta Politica de Seguridad y de las normas y procedimientos de seguridad
gue conciernan a estos servicios o informacion. La tercera parte quedara sujeta a las
obligaciones establecidas, pudiendo desarrollar sus propios procedimientos operativos
para satisfacerla. Se garantizara que el personal de terceros estd adecuadamente
concienciado en materia de seguridad, al menos al mismo nivel que el establecido en
esta Politica.
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Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segin
se requiere en los parrafos anteriores, el Comité de Seguridad hard un estudio que
precise los riesgos incurridos y la forma de tratarlos, para garantizar que el contrato final
del servicio garantice el nivel de seguridad requerido, o cuando menos, la organizacién
sea consciente del riesgo asumido por esta carencia.

El detalle de las responsabilidades antes indicadas, asi como los roles y autoridades
en materia de seguridad de la informacidn, se detallardn en la Normativa de
Organizacion de la Seguridad de la Informacion

3.5. RESPONSABILIDADES DERIVADAS DEL INCUMPLIMIENTO DE LA POLITICA

El presente documento estara regulado por las leyes y normativa espafiola, asi como las
gue dimanen de la Unién Europea y de las comunidades auténomas en relacién con la
proteccién de datos de caracter personal, propiedad intelectual y uso de herramientas
telemadticas, asi como la normativa aplicable dentro del ambito laboral y toda la que
pueda aparecer en un futuro.

El incumplimiento de las disposiciones contenidas en la presente Politica, de las
Normativas de Seguridad de la Informacion derivadas de la misma asi como de las
contenidas en los procedimientos e instrucciones técnicas de seguridad, esta catalogado
como una falta grave o muy grave de los procedimientos de KRATA y puede provocar la
formacion de un expediente disciplinario a cargo de Recursos Humanos, asi como la
puesta en marcha de un procedimiento interno de investigacion y respuesta frente a
posibles incidencias en relacién con el Cédigo de Etico de KRATA.

Sera considerada una falta "Grave" aquella que afecte al incumplimiento de las
obligaciones y responsabilidades del personal y como "Muy grave" aquella, que ademas
de eso, comporte un agravio para la organizacion o las personas que forman parte de
ella, ya sea por temas de secreto profesional, pérdidas econémicas o dafios morales o
reputacién de KRATA o de las personas que forman parte de KRATA.

Los usuarios que, de forma reiterada, deliberada o por negligencia, los infrinjan,
guedaran sujetos a las actuaciones técnicas o disciplinarias que se deriven del
incumplimiento de los términos y condiciones que emanen de la relacién laboral,
ademas de las sanciones legales establecidas en la normativa vigente aplicable.
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Cuando los incumplimientos los realizaran terceros, sobre los que recaiga la obligacién
de cumplimiento en virtud de un contrato o cualquier otro tipo de relacién acordada, la
responsabilidad les sera exigida en los términos previstos en los instrumentos que
regulen estas relaciones (contratos) y por la normativa legal que pueda resultar de
aplicacion.

Toda incidencia detectada en los equipos informaticos, asi como en los sistemas de
informacién, podran derivar en la suspension o restriccion del acceso o uso de los
servicios al usuario, asi como la aplicacion de las medidas que la direccién de KRATA
considere oportunas por el incumplimiento de lo establecido en el presente documento.

Los usuarios se comprometen a colaborar con el Administrador de sistemas corporativos
de KRATA para llevar a cabo toda investigacién que tenga por objeto encontrar las
posibles causas derivadas del mal uso de los recursos tecnoldgicos.

3.6. CUMPLIMIENTO LEGALY ESTATUTARIO

La presente Politica establece la necesidad de cumplir con todos aquellos
requerimientos legislativos, normativos y contractuales que le sean de aplicacién a
KRATA vy los activos de informacidn gestionados. En este sentido, la Direccion de KRATA
se compromete a dotar los recursos necesarios para dar cumplimiento a toda legislacion
y regulacion aplicable a la actividad de Lleida.net y establece la responsabilidad de dicho
cumplimiento sobre todos sus miembros.

En este sentido, se velara por el cumplimiento de toda legislacién y regulacién aplicable,
la cual contempla principalmente los siguientes aspectos:

e Legislacién relacionada con la proteccién de datos de caracter personal: o Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a
la protecciéon de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (GDPR)
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o Ley Organica 3/2018, de 5 de diciembre, proteccidn de datos personales y garantia de
los derechos digitales. o Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la Ley Orgéanica 15/1999, de 13 de diciembre,
de proteccién de datos de caracter personal

e Ley de Servicios de la Sociedad de la Informacién (LSSI): o Ley 34/ 2002 de 11 de julio
de servicios de la sociedad de la informacién y comercio electrénico

e Legislacion relacionada con la firma electrénica: o Reglamento (UE) n 0 910/2014 del
Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la identificacidon
electrdénicay los servicios de confianza para las transacciones electrénicas en el mercado
interior y por la que se deroga la Directiva 1999/93/CE o Ley 59/2003, de 19 de
diciembre, de firma electrdnica

e Legislacion relacionada con las telecomunicaciones: o Ley 9/2014 de 9 de mayo de
Telecomunicaciones

Asimismo, se deberd asegurar el cumplimiento de cualquier otra legislacion o normativa
aplicable.

3.7. CONCIENCIACION Y FORMACION EN SEGURIDAD DE LA INFORMACION

Todos los miembros de KRATA deberdn disponer de la formacién adecuada para el
desempefio de sus funciones. Asimismo, deberd asegurarse la adecuada concienciacién
de los miembros de KRATA en términos de Seguridad de la Informacion y buenas
practicas.

Igualmente, los miembros de KRATA deberan disponer de acceso y conocimiento de las
actualizaciones regulares de la presente Politica y el resto del Cuerpo Normativo y
Documental del SGSI.
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3.8. INCIDENTES DE SEGURIDAD

Un incidente de seguridad consiste en cualquier evento que pudiera comprometer la
confidencialidad, integridad y/o disponibilidad de la informacion, asi como afectar a la
consecucion de los objetivos de KRATA.

La presente Politica establece la obligacidén y responsabilidad de todos los miembros de
KRATA, asi como terceras partes incluidas en el alcance del SGSI, de la identificacién y
notificacién a los gestores de KRATA de cualquier incidente que pudiera comprometer
la seguridad de los activos de informacién de KRATA, asi como de cualquier situaciéon
gue pudiera suponer una no conformidad con los procedimientos del SGSI y el estandar
ISO/IEC 27001.

El compromiso con la privacidad de los datos que deba tratar KRATA se refleja en la
Politica de Privacidad disponible para su conocimiento y consulta a través de la web
corporativa

4. Registros

N/A

5. Formatos

N/A

6. Validez y gestion de documentos
Esta Politica sera revisada anualmente.

7. Control de Cambios

Edicion | fecha Apartado Modificacion
1 15/04/2020 Inicial
2 18/03/2024 Legislativo
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